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life more convenient, also pose significant security risks.
Methodologies such as DDoS, data exfiltration, spoofing,
scanning, and brute-force attacks occurring within a network
threaten both individual users and corporate systems. In this study,
the RT-10T2022 dataset derived from a real-time IloT
infrastructure and containing both normal and malicious network
behaviors consistent with real-world scenarios has been utilized.
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0T Aglarinda Saldir1 Metodolojilerinin Analizi ve RT-10T2022 incelemesi

OZET

MAKALE BIiLGIiSi

Bu calisma, gilinlimiizde yaygin bir sekilde kullanilan nesnelerin
interneti (Internet of Things, IoT) tabanli cihazlarin hayati
kolaylastirmasinin  yam1 sira giivenlik acisindan ciddi riskleri
barindirmasindan kaynakli bu ag trafiginin izlenmesi ve giivenlik
olaylarinin tespitini analiz etmeyi amaglamaktadir. Ag iizerinde
gerceklesen DDoS, bilgi sizdirma, spoofing, tarama ve brute-force gibi
metodolojiler hem bireysel kullanicilart hem de kurumsal sistemleri
tehdit etmektedir. Bu ¢alismada, RT-I0T2022, gergek zamanli bir IoT
alt yapisinda tiiretilmis, hem normal hem de saldirgan ag davraniglarini
iceren gergek diinya ile uyumlu bir veri seti kullanilmistir. Bu veri Seti
kullanilarak IoT ag trafigi iizerindeki saldir1 metodolojilerini makine
ogrenmesi teknikleri ile inceleyerek farkli saldiri tiirlerine karsi etkin bir
tespit modeli dnerilmesi hedeflenmektedir.
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GIRIS

IoT cihazlarimin kullanimi gittikge yayginlagsmakta ve bu cihazlar akilli ev uygulamalarindan,
endiistriyel kontrol sistemlerine kadar genis bir yelpazeye yayilmaktadir. Bu yaygin kullanim
beraberinde ciddi giivenlik risklerini getirmektedir. IoT cihazlarinin genellikle diisiik maliyetli,
diisiik 1slem giicline ve zayif giivenlik yapisina sahip olmasi bu cihazlari ¢esitli saldirilarin hedefi
haline getirmistir.

Geleneksel giivenlik ¢ozlimleri, sabit kural tabanli yaklagimlar IoT cihazlarindan gelen biiyiik
hacimli ag trafigini analiz etmekte yetersiz kalabilir. Bu yaklasim ve ¢oziimlerin yetersiz kaldigi
noktada devreye yapay zeka ve makine 6grenmesi yontemleri girmektedir. Bu yontemler zayif
yapilandirilmis veri igindeki anormal oriintiilerin tespit edilmesi ve saldirt simiflandirmast gibi
gorevlerde gucli bir alternatif sunmaktadir.

Literatiirde IoT ag trafigi analizi ve saldirilarin tespiti iizerine yapilan calismalar, gergekci veri
kiimeleri kullanilarak makine 6grenmesi modellerinin etkinligini ortaya koymaktadir. Bu alanda
yapilan ¢alismalardan Elzaghmouri ve arkadaslar1 (2024), gercek IoT ortamlarini temsil eden RT-
10T2022 veri seti tizerinde CNN, BLSTM, GRU ve dikkat mekanizmasini birlestiren hibrit bir
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makine 6grenme mimarisi 6nermis ve e %99.6’nin lizerinde dogruluk elde ederek ¢dziimlerin
yuksek tespit kapasitesini gostermistir. Bu ve benzer ¢alismalar RT-10T2022 veri setinin farkli
saldirt tiirlerini temsil etme kapasitesini ve yapay zeka tabanli saldirt tespit sistemlerinin IoT
giivenligi icin giiclii bir alternatif sundugunu gostermektedir.

Bu calismada, RT-10T2022, gercek zamanl bir IoT alt yapisinda tiiretilmis, hem normal hem de
saldirgan ag davraniglarini iceren gergek diinya ile uyumlu bir veri seti kullanilarak IoT ag trafigi
tizerindeki saldir1 metodolojilerinin makine 6grenmesi teknikleri ile incelenerek analiz edilmesi
hedeflenmistir. Ilk olarak veri seti 6n islemeye tabi tutulacak, ardindan smiflandirma ve
anomalilerin tespiti igin ¢ok katmanli bir yontem uygulanacaktir. Veri dengesi, 6znitelik se¢imi ve
karsilastirmali algoritma performansi yonlerinden katki saglayarak 1oT ag1 lizerinde farkli saldiri
tirlerine kars1 daha etkin bir tespit modeli 6nerilmesi hedeflenmektedir.

MATERYAL VE METOD
Veri Seti

Bu calismada, IoT ortamlarinda hem normal ag trafigi hem de saldir1 altindaki ag trafigini iceren
RT-10T2022 veri seti kullanilmaktadir (Sharmila & Nagapadma, 2023). Bu veri seti; 123117 6rnek
ve 83 degisken icermektedir. Ayrica veri kiimesinde “Benign” (normal) trafik, DoS / DDoS, Recon,
Spoofing ve Brute Force gibi saldirt tiirlerini kapsayan siniflar yer almaktadir. Bu veri seti, [oT
aglarinda gergekei bir test ortami sunarak dogrulugu yiiksek sonuglar almamiza katki saglayacaktir.

Yontemler
On Isleme (Pre-Processing)

RT-10T2022 veri seti; hem sayisal hem kategorik degiskenler icermektedir. Bu nedenle kapsaml
bir 6n isleme siirecine girmesi gerekmektedir. Bu asamada ilk olarak kategorik degiskenler,
modellemeye uygun bigimde sayisal formata doniistiiriilecektir. Ozellikle ag protokolii ve service
gibi nitelikler, label encoding veya embeddings araciligiyla islenecektir. Ardindan veri kiimesinde
bulunabilecek aykir1 degerler istatistiksel yoOntemlerle belirlenerek temizleme ve yeniden
6l¢eklendirme yapilacaktir.

Oznitelik Secimi ve Boyut Indirgeme

Veri setinin 80’den fazla degisken igermesi, hem hesaplama maliyetini artirmakta hem de
modellerde gereksiz giiriiltiiye neden olabilmektedir. Bu nedenle model egitiminden 6nce en etkili
Ozelliklerin belirlenmesi i¢in 6znitelik se¢imi ve boyut indirgeme yontemleri uygulanacaktir.
Oncelikle Recursive Feature Elimination (RFE) kullanilarak smiflandirma performansina katkisi
diisiik olan degiskenler elenecektir. Ayrica literatiirde RT-10T2022 iizerinde yiiksek basari
saglayan calismalar dikkate alinarak en optimal 6znitelik alt kiimesi arastirilacaktir. Bu aragtirma
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ve calisma ile daha yiiksek performans saglayan ve hesaplama yiikiinli azaltan bir 6zellik kiimesi
olusturulmasi hedeflenmektedir.

Siniflandirma ve Modelleme

On isleme (pre-processing) ve dznitelik segimi asamalarmnin ardindan IoT saldir1 tespitine yonelik
kullanilmak tizere gesitli makine 6grenmesi modelleri egitilecektir. Makine 6grenmesi tarafinda
Random Forest (RF), Support Vector Machine (SVM) ve XGBoost gibi gii¢lii siniflandiricilar
kullanilacaktir. Bu algoritmalar, saldir1 tlirlerinin karar agaglari, mesafe tabanli yaklasimlar, ayrim
diizlemleri ilizerinden ayristirilmasi i¢in uygun bir temel saglamaktadir. Otomatik 6zellik ¢ikarimi
saglayan autoencoder yapilari, CNN tabanli modeller, zaman bagimliliklarin1 yakalayan
LSTM/GRU tabanli aglar test edilerek makine 6grenmesi modelleriyle karsilastirilacaktir.

Degerlendirme Metrikleri

Model performansini bir biitiin olarak 6lgmek i¢in ¢esitli degerlendirme metrikleri kullanilacaktir.
En temel 6l¢iit dogrulugun ardindan kesinlik, duyarlilik ve F1 skoru hesaplanacaktir. Ozellikle
saldirt siiflarinin negatif oraninin yiiksek olmasi istenilmediginden kaynakli F1 skoru 6nemli bir
kriter olacaktir. Siniflandirma ¢iktilarinin ayrintili analizi igin karisiklik matrisi olusturularak
modellerin hangi saldir1 tiirlerinde zorlandig1 ve hangi smiflarda yiiksek basar1 sagladigi tespit
edilecektir. Model degerlendirmesi yapilirken IoT cihazlarmin kisitli iglem giicii ve gergek zamanli
gereksinimleri de dikkate alinarak modellerin uygulanabilirligi analiz edilecektir.

Model Karsilastirmasi ve Analizi

Calismanin son asamasinda makine 6grenmesi modellerinin performanslar1 karsilastirmali olarak
analiz edilecektir. Oznitelik secimi uygulanmis modeller ile uygulanmamis modeller ayr
degerlendirilerek 6zellik azaltma yontemlerinin etkisi gézlenecektir. Ayrica elde edilen bulgular,
literatirde RT-10T2022 veri seti iizerinde gergeklestirilen onceki c¢alismalarla karsilastirilarak
modelimizin guclu yonleri, sinirliliklar: ve gelistirilmesi gereken yonleri tartigilacaktir. Bu sayede
calisma hem akademik hem de pratik uygulamalar agisindan IoT saldir1 tespitine yonelik kapsamli
bir degerlendirme sunacaktir.

SONUCLAR ve TARTISMA

Bu calismada RT-10T2022 veri seti kullanilarak makine 6grenimi tabanl saldir1 simiile edilerek
saldir tespit deneyleri gerceklestirilmistir. Deneysel ¢alisma kapsaminda veri 6n isleme, 6znitelik
secimi ve modelleme adimlar1 sonrasinda Random Forest, SVM ve XGBoost siniflandiricilar
egitilmis ve performanslar1 karsilastirilmistir.
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RT-10T2022 Sinif Dagilimi
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Sekil 1. RT-10T2022 Sinif Dagilimi

RT-10T2022 simif dagilimi (Sekil 1), kullandigimiz veri setinin olduk¢a dengesiz oldugunu
gostermekte ve 0zellikle DOS _SYN Hping smifinin veri setinin biiyiik boliimiinii olusturdugunu
gostermektedir. Bu nedenle dengesiz yapmmin model performansini etkilememesi i¢in
degerlendirme mektriklerinde accuracy tek basina yeterli olmayabilecegi goz Oniinde
bulundurulmustur. Kullanilan diger siniflandirma performanslari, modellerin sinif dengesizligine
ragmen yliksek dogrulukla ¢alisabildigini gostermistir.

Egitilen li¢ modelin dogruluk oranlar1 olduk¢a yiiksek seviyelere ulasmistir. Accuracy
degerleriagsagidaki sekildedir.

* Random Forest: %99.92
* SVM: %99.50

* XGBoost: %99.93
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Modellerin Accuracy Karsilastirmasi
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Sekil 2. Modellerin Accuracy Karsilastirmasi

Model performansini gésteren karsilastirma sonuglarina (Sekil 2) gére; XGBoost modeli en yiiksek
dogruluk oranina sahip olarak en basarili model olmustur. RandomForest modeli bu modele yakin
bir performans sergilerken SVM modelinin karmasik ve ¢ok boyutlu veride daha diigiik performans
gosterdigi gozlemlenmistir.

En yiiksek dogrulugu elde eden XGBoost modeli i¢in liretilen karigiklik matrisi, modelin tiim
siniflart yiiksek hassasiyetle ayirt edebildigini gostermektedir. Cok sayida 6rnege sahip siniflari
dogru tahmin edilebilmistir. Diisiik 6rnek sayisina sahip siniflarda bile hatali tahmin sayis1 ¢ok
azdir. (Sekil 3)
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XGBoost - Confusion Matrix

|- 17500

“ - oo

- 12500

10000

Gergek Sinif

- 7500

-2500

10

1

i ' i i | | ' ] ' . ' '
[ 1 2 3 4 5 6 7 8 9 10 11
Tahmin Edilen Sinif

Sekil 3. XGBoost Confusion Matrix

Bu bulgular, XGBoost modelinin sinif dengesizligine ragmen tutarl bir performans sergiledigini
gostermektedir. Bu model %99.93 dogruluk ile en iyi performansi gostererek IoT saldirt tespitinde
giiclii bir yontem olarak 6ne ¢ikmaktadir.

Random Forest modeli ile gergeklestirilen 6zellik dnem analizi sonucunda, saldir1 tespitinde en
etkili 6zelliklerin ¢ogunlukla; fwd paket yiikii (payload) degerleri, yanit portu, servis tiirii, akus
stireleri ve zamanlamaya dayali istatistikler oldugu (Sekil 4) belirlenmistir.

RandomFarest - En Onemli 20 Ozellik
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Sekil 4. Random Forest En Onemli 20 Ozellik
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Bu sonuglar, veri seti yliksek oranda dengesiz olmasimma ragmen modellerin yiiksek dogruluk
oranlaria ulasabilmesinin, 6zellik zenginliginin ve uygulanan 6n islemlerin etkiligi oldugunu
gostermektedir. Modellerin hem yaygin hem de nadir saldir1 tiirlerini basarili bir sekilde ayirt
edebildigini ortaya koymaktadir.

Elde edilen basar1 orani literatiirdeki birgok derin 6grenme tabanli yonteme benzer veya daha
yuksek seviyede olup, makine 6grenmesi yontemlerinin daha hizli ve etkin alternatif yontemler
sunabilecegini gostermektedir.

Yapay Zeka Destegi Bildirimi

Bu ¢alismada, kodlama siireci ve metin anlatim netliginin artirillmasi amaciyla yapay zeka tabanli
araglardan yararlanilmistir. Kullanilan veri seti yazar tarafindan saglanmis olup, tiim bilimsel
degerlendirme, analiz ve sonuglarin sorumlulugu yazarlara aittir.
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